АДМИНИСТРАЦИЯ ГОРОДА БЕЛОКУРИХА 

АЛТАЙСКОГО КРАЯ

РАСПОРЯЖЕНИЕ

30.12.2011 № 317р                                                                           г.Белокуриха
В соответствии с Федеральным законом Российской Федерации от 27.06.2006 № 152-ФЗ «О персональных данных» и Постановлением Правительства Российской Федерации от 17.11.2007 № 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», руководствуясь ст.ст. 44, 46 Устава муниципального образования город Белокуриха Алтайского края.
1. Утвердить инструкцию администратора по обеспечению безопасности персональных данных при их автоматизированной обработке в информационной системе персональных данных (Приложение № 1).

2. Утвердить инструкцию пользователя по обеспечению безопасности персональных данных (Приложение № 2).

3. Контроль выполнения настоящего распоряжения оставляю за собой.

	Первый заместитель главы 
администрации города
	Г.Ф. Сёмкин


Приложение № 1 

к распоряжению администрации города Белокуриха

 от ______2011 № _____

Инструкция администратора по обеспечению безопасности персональных данных при их автоматизированной обработке в информационной системе персональных данных

1. Общие положения

1.1. Настоящая Инструкция разработана в соответствии с Законом Российской Федерации от 27 июля 2006 года № 152-ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 17 ноября 2007 года № 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», методическими рекомендациями ФСТЭК России и ФСБ России в целях обеспечения безопасности персональных данных (далее – ПДн) при их обработке в информационных системах персональных данных (далее – ИСПДн).

1.2. Настоящая Инструкция определяет основные обязанности, права и ответственность администратора безопасности ИСПДн в части обеспечения безопасности ПДн при их обработке в ИСПДн, порядок резервирования и восстановления работоспособности технических средств и программного обеспечения, защищаемой информации и средств защиты информации, порядок обучения пользователей практике работы в ИСПДн, порядок проверки электронного журнала, правила организации антивирусной и парольной защиты ИСПДн, порядок стирания защищаемой информации и уничтожения носителей защищаемой информации в Администрации г. Белокуриха (далее – Администрация).

2. Порядок работы персонала ИСПДн в части обеспечения

безопасности ПДн при их обработке в ИСПДн

2.1. Допуск пользователей для работы на компьютерах ИСПДн осуществляется на основании приказа, который подписывается главой города Белокуриха, и в соответствии со списком лиц допущенных к работе в ИСПДн. С целью обеспечения ответственности за ведение, нормальное функционирование и контроль работы средств защиты информации в ИСПДн главой города Белокуриха назначается администратор безопасности.

2.2. Пользователь имеет право в отведенное ему время решать поставленные задачи в соответствии с полномочиями доступа к ресурсам ИСПДн. Полномочия пользователей к информационным ресурсам определяются матрицей прав доступа, утверждаемой главой города Белокуриха. 

2.3. Запись информации, содержащей ПДн, может осуществляться на съемные носители информации, соответствующим образом учтенные в Журнале учета съемных носителей. 

3. Администратор безопасности обязан:

3.1 Знать состав технических средств ИСПДн, перечень используемого в ИСПДн программного обеспечения (далее - ПО);

3.2 Производить необходимые настройки подсистемы управления доступом, установленных в ИСПДн СЗИ от НСД и сопровождать их в процессе эксплуатации;

3.3 Реализовывать полномочия доступа (чтение, запись) для каждого пользователя к элементам защищаемых информационных ресурсов (файлам, каталогам, принтеру и т.д.);

3.4 Вводить описания пользователей ИСПДн в информационную базу СЗИ от НСД;

3.5 Своевременно удалять описания пользователей из базы данных СЗИ при изменении списка допущенных к работе лиц;

3.6 Проводить инструктаж сотрудников - пользователей ИСПДн по правилам работы с используемыми техническими средствами и системами защиты информации;

3.7 Контролировать своевременное (не реже чем один раз в течение 360 дней) проведение смены паролей для доступа пользователей к ресурсам ИСПДн;

3.8 Обеспечивать постоянный контроль выполнения сотрудниками установленного комплекса мероприятий по обеспечению безопасности информации в ИСПДн;

3.9 Настраивать и сопровождать подсистемы регистрации и учета действий пользователей при работе в ИСПДн;

3.10 Проводить анализ Журнала учета событий средств защиты от несанкционированного доступа (СЗИ от НСД) для выявления попыток несанкционированного доступа к защищаемым ресурсам не реже одного раза в 10 дней;

3.11 Сопровождать подсистемы обеспечения целостности информации в ИСПДн;

3.12 Вести две копии программных средств СЗИ от НСД и контролировать их работоспособность;

3.13 Проводить работу по выявлению возможных каналов вмешательства в процесс функционирования ИСПДн и осуществления несанкционированного доступа к информации и техническим средствам вычислительной техники;

3.14 Контролировать соблюдение требований по размещению и использованию технических средств ИСПДн;

3.15 Контролировать изменения аппаратно-программной конфигурации с помощью СЗИ от НСД;

3.16 Обеспечивать строгое выполнение требований по обеспечению безопасности информации при организации технического обслуживания ИСПДн и отправке его в ремонт (контролировать затирание конфиденциальной информации на носителях с составлением соответствующего акта);

3.17 Вести «Журнал учета нештатных ситуаций»;

3.18 Поддерживать установленный порядок проведения антивирусного контроля в случае отказа средств и систем защиты информации;

3.19 Докладывать главе города Белокуриха о неправомерных действиях пользователей, приводящих к нарушению требований по защите информации;

3.20 Вести документацию на ИСПДн в соответствии с требованиями нормативных документов.

4. Администратор безопасности имеет право:

4.1. Требовать от сотрудников - пользователей ИСПДн соблюдения установленной технологии обработки информации и выполнения инструкций по обеспечению безопасности и защите информации в ИСПДн;

4.2. Инициировать проведение служебных расследований по фактам нарушения установленных требований обеспечения защиты, несанкционированного доступа, утраты, модификации, порчи защищаемой информации и технических компонентов ИСПДн;

4.3. Требовать прекращения обработки информации в случае нарушения установленного порядка работ или нарушения функционирования средств и систем защиты информации;

4.4. Участвовать в анализе ситуаций, касающихся функционирования средств защиты информации и расследования фактов несанкционированного доступа.

5. Порядок резервирования и восстановления

работоспособности технических средств и программного обеспечения, защищаемой информации и средств защиты информации

5.1. Администратор обязан осуществлять периодическое резервное копирование информации, содержащей ПДн.

5.2. Для хранения резервных копий в ИСПДн используется соответствующая рабочая станция или съемные носители информации. Запрещается запись посторонней информации в электронный архив резервных копий.

5.3. При необходимости ремонта технических средств оборудование передается в сервисный центр производителя. Ремонт носителей защищаемой информации не допускается. Неисправные носители с защищаемой информацией подлежат уничтожению в соответствии с установленным порядком уничтожения носителей защищаемой информации (п.8 настоящей Инструкции). Работа с использованием неисправных технических средств запрещается.

5.4. При восстановлении работоспособности средств защиты информации следует выполнить их настройку в соответствии с требованиями безопасности информации, изложенными в техническом задании на создание системы защиты персональных данных. Восстановление средств защиты информации производится с использованием эталонных сертифицированных дистрибутивов, которые хранятся в надежном месте. После успешной настройки средств защиты информации необходимо выполнить резервное копирование настроек данных средств с помощью встроенных в них функций на зарегистрированный носитель.

6. Порядок обучения персонала практике работы

в ИСПДн в части обеспечения безопасности персональных данных

6.1 Перед началом работы в ИСПДн пользователи должны ознакомиться с инструкцией пользователя по обеспечению безопасности ПДн под роспись.

6.2 Пользователи должны продемонстрировать администратору безопасности наличие необходимых знаний и умений для работы в ИСПДн. Администратор безопасности должен вести журнал учета проверок знаний и навыков пользователей. Пользователи, демонстрирующие недостаточные знания и умения для обеспечения безопасности персональных данных, к работе в ИСПДн не допускаются.

7. Порядок проверки электронного журнала обращений к ИСПДн

7.1. Проверка электронного журнала обращений проводится с целью выявления несанкционированного доступа к защищаемой информации в ИСПДн в соответствии с прилагаемым к СЗИ Руководством.

7.2. Проверка должна проводиться не реже одного раза в 10 дней с целью своевременного выявления фактов НСД.

7.3. Факты проверок электронных журналов отражаются в специальном журнале проверок. После каждой проверки администратор безопасности делает соответствующую отметку в журнале и ставит свою роспись.

8. Правила антивирусной защиты

8.1. К использованию на компьютерах, входящих в состав ИСПДн, допускаются только лицензионные и сертифицированные по требованиям безопасности антивирусные средства, централизованно закупленные у разработчиков (поставщиков) указанных средств.

8.2. Администратор безопасности осуществляет периодическое обновление антивирусных пакетов и контроль их работоспособности.

8.3. Антивирусное средство должно быть настроено таким образом, чтобы антивирусный контроль проводился  в реальном времени. Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы), информация на съемных носителях (магнитных дисках, лентах, CD-ROM и т.п.). 

8.4. Устанавливаемое (изменяемое) программное обеспечение должно быть предварительно проверено на отсутствие вирусов. Непосредственно после установки (изменения) программного обеспечения компьютера администратором безопасности должна быть выполнена антивирусная проверка ИСПДн.

8.5. При возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) необходимо провести внеочередной антивирусный контроль компьютера.

9. Правила парольной защиты

9.1. Личные пароли должны генерироваться и распределяться централизованно либо выбираться пользователями ИСПДн самостоятельно с учетом следующих требований:

- длина пароля должна быть не менее 6 символов;

- в числе символов пароля обязательно должны присутствовать буквы в верхнем или нижнем регистрах, цифры и/или специальные символы (@, #, $, &, *, % и т.п.);

- пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии,  наименования  АРМ  и  т.д.),  а также общепринятые сокращения (ЭВМ, ЛВС, USER и т.п.);

- при смене пароля новое значение должно отличаться от предыдущих;

- пользователь не имеет права сообщать личный пароль другим лицам.

Владельцы паролей должны быть ознакомлены под роспись с перечисленными выше требованиями и предупреждены об ответственности за использование паролей, не соответствующих данным требованиям, а также за разглашение парольной информации.

9.2. В случае возникновения технологической необходимости использования имен и паролей сотрудников (исполнителей) в их отсутствие, сотрудники по возвращению обязаны сразу же сменить значения паролей. 

9.3. Полная плановая смена паролей пользователей должна проводиться регулярно, не реже одного раза в течение 360 дней.

9.4. Внеплановая смена личного пароля или удаление учетной записи пользователя ИСПДн в случае прекращения его полномочий (увольнение, переход на другую работу внутри предприятия и т.п.) должна производиться администратором безопасности немедленно после окончания последнего сеанса работы данного пользователя с системой на основании указания руководителя структурного подразделения.

9.5. Внеплановая полная смена паролей всех пользователей должна производиться в случае прекращения полномочий (увольнение, переход на другую работу внутри предприятия и другие обстоятельства) администратора безопасности.

9.6. В случае компрометации личного пароля пользователя ИСПДн должны быть немедленно предприняты меры по восстановлению парольной защиты.

10. Порядок стирания защищаемой информации

и уничтожения носителей защищаемой информации

10.1. В обязательном порядке уничтожению подлежат поврежденные, выводимые из эксплуатации носители, содержащие защищаемую информацию, использование которых не предполагается в дальнейшем. Стиранию подлежат носители, содержащие защищаемую информацию, которые выводятся из эксплуатации в составе ИСПДн. 

10.2. Стирание должно производиться по технологии, предусмотренной для данного типа носителя, с применением средств гарантированного уничтожения информации (допускается задействовать механизмы затирания встроенные в сертифицированные средства защиты информации).

10.3. Уничтожение носителей производится путем нанесения им неустранимого физического повреждения, исключающего возможность их использования, а также восстановления информации (перед уничтожением, если носитель исправен, должно быть произведено гарантирование стирание информации на носителе). Непосредственные действия по уничтожению конкретного типа носителя должны быть достаточны для исключения возможности восстановления информации.

10.4. Бумажные носители уничтожают путем сжигания или с помощью любых бумагорезательных машин.

10.5. По факту уничтожения или стирания носителей составляется акт, в журналах учета делаются соответствующие записи.

11. Администратор безопасности несет ответственность:

11.1. За качество проводимых им работ по обеспечению защиты информации. 

11.2. За разглашение сведений, содержащих персональные данные, ставших  известными ему по роду деятельности.

11.3. За неисполнение обязанностей, предусмотренных настоящей инструкцией. Нарушение требований настоящей Инструкции влечет за собой дисциплинарную, гражданско-правовую, административную или уголовную ответственность в соответствии с законодательством Российской Федерации.

Заведующий отделом 

программного обеспечения





       П.В. Володькин

Приложение № 1
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ФОРМА
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	Номер акта или расписка об уничтожении
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15


Приложение 2
к Инструкции администратора по обеспечению безопасности персональных данных при их автоматизированной обработке в информационной системе персональных данных

ТИПОВАЯ ФОРМА

журнала поэкземплярного учета средств защиты информации, эксплуатационной и технической документации к ним

	№ п.п.
	Наименование средства защиты информации, эксплуатационной и технической документации к ним, ключевых документов
	Регистрационные номера СЗИ, эксплуатационной и технической документации к ним
	Отметка о получении
	Отметка о выдаче
	Отметка о подключении (установке) СЗИ
	
	Отметка об изъятии СЗИ из аппаратных средств
	Примечание

	
	
	
	От кого получены
	Дата и номер сопроводи-тельного письма
	Ф.И.О. пользователя
	Дата и расписка в получении
	Ф.И.О. пользователя, производившего подключение (установку)
	Дата подключения  (установки) и подписи лиц, произведших подключение (установку)
	Номера аппаратных средств, в которые установлены или к кото-рым подклю-чены СЗИ
	Дата изъятия (уничто-жения)
	Ф.И.О. пользователя СЗИ, производившего изъятие (уничтожение)
	Номер акта об уничтожении
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14


Приложение 3

к Инструкции администратора по обеспечению безопасности персональных данных при их автоматизированной обработке в информационной системе персональных данных

ТИПОВАЯ ФОРМА

журнала учета съемных носителей информации

	№ п/п
	Регистрационный (учетный) номер носителя
	Вид носителя
	Тип носителя и его емкость
	Дата поступления
	Расписка в получении (ФИО, подпись, дата)
	Расписка в обратном приеме (ФИО, подпись, дата)
	Место хранения
	Дата и номер акта об уничтожении
	Примечание

	
	2
	3
	4
	5
	6
	7
	8
	9
	10

	
	
	
	
	
	
	
	
	
	


Приложение 4

к Инструкции администратора по обеспечению безопасности персональных данных при их автоматизированной обработке в информационной системе персональных данных

ТИПОВАЯ ФОРМА

журнала учета нештатных ситуаций ИСПДн, выполнения профилактических работ, установки и модификации программных средств на компьютерах ИСПДн
	№ п/п
	Дата
	Краткое описание выполненной работы (нештатной ситуации)
	ФИО исполнителей и их подписи
	ФИО ответственного за эксплуатацию ПЭВМ, подпись
	Подпись специалиста по защите информации
	Примечание (ссылка на заявку)

	1
	2
	3
	4
	5
	6
	7

	
	
	
	
	
	
	

	
	
	
	
	
	
	


Приложение 5

к Инструкции администратора по обеспечению безопасности персональных данных при их автоматизированной обработке в информационной системе персональных данных

ТИПОВАЯ ФОРМА

журнала учета пользователей, допущенных к информационным системам персональных данных
	№ п/п
	Дата
	Фамилия, имя, отчество пользователя
	Наименование ИСПДн
	Подпись пользователя об ознакомлении с Положением и требованиями по безопасности
	Подпись администратора безопасности о готовности пользователя к работе в ИСПДн
	Примечание

	1
	2
	3
	4
	5
	6
	7

	
	
	
	
	
	
	


Приложение 6

к Инструкции администратора по обеспечению безопасности персональных данных при их автоматизированной обработке в информационной системе персональных данных

ТИПОВАЯ ФОРМА

Журнала проверок электронных журналов

	№ п/п
	Дата проверки
	Наименование ИСПДн, компьютера, технического средства
	Наименование проверяемого журнала
	Выявленные нарушения требований безопасности, нештатные ситуации
	Подпись администратора безопасности
	Примечание

	1
	2
	3
	4
	5
	6
	7

	
	
	
	
	
	
	


Приложение 7

к Инструкции администратора по обеспечению безопасности персональных данных при их автоматизированной обработке в информационной системе персональных данных

ТИПОВАЯ ФОРМА

Акта об уничтожении носителей персональных данных

Комиссия в составе:

	
	ФИО
	Должность

	Председатель
	
	

	Члены комиссии
	
	

	
	
	


провела отбор носителей персональных данных и установила, что информация, записанная на них в процессе эксплуатации, подлежит уничтожению:

	№ п/п
	Дата
	Тип носителя
	Регистрационный номер носителя ПДн
	Примечание

	
	
	
	
	

	
	
	
	
	


Всего подлежит уничтожению   _____________________    носителей 

(цифрами и прописью)

После утверждения акта перечисленные носители сверены с записями в акте и на указанных носителях персональные данные уничтожены путем __________________________________________________________________.

(стирания на устройстве гарантированного уничтожения информации и т.п.)

После утверждения акта перечисленные носители сверены с записями в акте и уничтожены путем

__________________________________________________________________.

(разрезания, сжигания, механического уничтожения, сдачи предприятию по утилизации вторичного сырья и т.п.)

Уничтоженные носители с книг и журналов учета списаны.

Председатель комиссии:
_________________ /
/

Члены комиссии:
_________________ /
/


_________________ /
/

Примечание: 

1. Акт составляется раздельно на каждый способ уничтожения носителей.

2. Все листы акта, а так же все произведенные исправления и дополнения в акте заверяются подписями всех членов комиссии. 

